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“Uno puede pensar que a nadie se le va a ocurrir invadir Rusia, pero no es asi como lo
ven los rusos, y con razon. En los ultimos quinientos afios han sido invadidos varias
veces por el oeste. Los polacos llegaron cruzando la llanura nordeuropea en 1605,
seguidos por los suecos comandados por Carlos XII en 1708, los franceses con
Napoleon al frente en 1812 y los alemanes por partida doble, en ambas guerras
mundiales, en 1914 y 1941.” Tim Marshall, en Prisioneros de la geografia, 2015.

“La invasion de Ucrania por Rusia es la expresion mds reciente de esta obsesion:
repeler hacia el oeste cualquier amenaza potencial, recuperar el espacio protector
perdido, en este caso, desde 1991 y el fin del Imperio soviético.” Gérard Chaliand, Les
Empires, numero especial, Fondation Identité et Démocratie, 2022.

ras la tension Este-Oeste y después de la caida de la URSS seguida de su reflujo en
las fronteras de Rusia, el tercer acto de la Guerra Fria se desarrolla ante nuestros
0jos y, por lo tanto, en el espacio informacional contemporaneo.

El conflicto ruso-ucraniano, considerado a lo largo de su duracién, es decir, desde el
afio 2004 y anteriormente con la estrategia de apartamiento de Ucrania de la Federacion
Rusa y el ascenso del movimiento Euromaidan hasta la fase de invasion del ejército
ruso a fines de febrero de 2022, ofrece un terreno particularmente fértil para
comprender los pormenores del uso bélico de la informacién.

Aqui se enfrentan al menos dos grandes tradiciones estratégicas de la guerra de la
informacion, en el contexto del impacto del conflicto sobre todo el planeta y el
antagonismo entre dos grandes familias de régimen politico y arquitectura de
influencia: la autocracia rusa por un lado, ex imperio territorial, animado por la
voluntad de regresar al tablero de ajedrez de las potencias mundiales, y la democracia
ucraniana por el otro, todavia incipiente pero revitalizada por su nacionalismo, cuya
posicion estratégica es codiciada por el imperium americano y la alianza euroatlantica.

El terreno cognitivo ahora constituye un terreno de verdadero enfrentamiento. La
siguiente retrospectiva intenta reconstruir las diferentes etapas que jalonan el campo de
la informacién, destacando los sustratos estratégicos y politicos con los que esta cobra
sentido.



1. EL PRELUDIO DEL ROLLBACK SUBVERSIVO Y SOCIOCULTURAL DE
LA EX URSS

John Foster Dulles, secretario de Estado de Eisenhower a fines de la década de 1950, fue
quien lo sofi6 primero al aludir a un rollback (reflujo) de la URSS que permitiera ir mas alla
de una simple accion de contencién. Cuarenta afios después, al comenzar un nuevo contexto de
las relaciones internacionales, es Zbigniew Brzezinski quien reactiva magistralmente este
concepto en su libro El gran tablero mundial y esta vez lo implementa a dtio con el presidente
Jimmy Carter.

La politica exterior estadounidense considera asi actuar sobre el apartamiento de los Estados del
glacis protector del imperio ruso. El esfuerzo se centra en tres regiones: Ucrania, con sus
cincuenta y dos millones de habitantes, cuya perspectiva de independencia condena a Rusia a ser
una mera potencia regional; Azerbaiyan, dotado de hidrocarburos, donde las inversiones
petroleras estadounidenses son considerables desde el verano de 1991; y el Asia central
musulmana, que debia salir del aislamiento para transportar el gas y el petroleo desde
Turkmenistan y Kazajistan sin pasar por Rusia.

En Washington, la Ley de apoyo a la libertad fue aprobada en 1992 para promover la
democracia en las reptblicas de la ex URSS. En el plano politico, el Estado eje es Uzbekistan,
pais que mucho mas tarde sera el primero en Asia Central en oponerse a la injerencia rusa en
Ucrania de febrero de 2022 y en no reconocer a las republicas separatistas de Donetsk y
Lugansk designadas por Vladimir Putin.

Este cerco no proclamado, que dibuja un eje Taskent-Baku-Tiflis-Kiev tendente a limitar la
influencia de Rusia a su periferia, también se desarrolla en el espacio cognitivo y de la
informacion. A partir de 1991, el triunfalismo estadounidense irriga las obras de Samuel
Huntington (EI choque de civilizaciones), Alvin Toffler (Guerra y antiguerra: Sobrevivir en los
albores del siglo XXI) y Francis Fukuyama (EI fin de la historia). Mientras el presidente George
H.W. Bush anuncia con firmeza un nuevo orden mundial, Joseph Nye formaliza en Obligados a
liderar: La naturaleza cambiante del poder norteamericano principios estratégicos con miras a
reducir las resistencias que se manifiestan frente a la hiperpotencia estadounidense. El mercado
global de las comunicaciones es definido como vector de preeminencia.

Otros tedricos desarrollan una serie de doctrinas que tratan sobre los conflictos de baja
intensidad y las guerras no convencionales. La cuadratura del circulo consiste, en efecto, en
restructurar las bases de la potencia estadounidense y renovar un marco ideolégico que antes se
basaba en la oposicion al rival soviético, la cual desempeiié el papel de verdadero coagulante
para el bloque occidental.

En 1997, Washington enuncia su proyecto de information dominance (dominio de la
informacion), entendido como la capacidad de recopilar, analizar, producir y difundir
informacion con el fin de mantener su supremacia. Bajo la presion de los neoconservadores, el
enfoque de full spectrum dominance (dominio de espectro completo) sella la voluntad de evitar
el surgimiento de una potencia regional susceptible de obstaculizar los intereses
estadounidenses. En la linea pura de la cultura estratégica estadounidense, se trata de establecer
el dominio tecnol6gico aguas arriba, es decir, en el liderazgo tecnologico y las normas, y aguas
abajo, a través de los estilos de vida y el consumo, asi como la circulacién de los flujos del
conocimiento.

En definitiva, el soft power (poder blando), es decir, un haz de disuasion informativa, cultural y
economica que deja la fuerza coercitiva en un segundo plano, toma el relevo de la ofensiva



anterior durante la tension Este-Oeste, que sirvié para contrarrestar ideolégicamente a la URSS
y confrontarla con sus contradicciones en materia de derechos humanos y abusos cometidos por
el comunismo.

Ademas del choque de las propagandas y los aparatos de espionaje que caracterizan la primera
ronda de la Guerra Fria, el Congreso por la Libertad de la Cultura, que accioné a escala
internacional hasta 1967, es ejemplo de un contraste concebido con el propoésito de socavar la
ideologia comunista en los medios culturales e intelectuales. La contrapartida de esta
arquitectura de influencia del lado comunista se organiza en torno al Consejo Mundial de la Paz.

De camino, durante la década de 2000, los descontentos populares y los deseos de
independencia son instrumentalizados por turnos en Ucrania, Georgia, Bielorrusia, Azerbaiyan y
Kirguistan, a través de las revoluciones de colores inspiradas en la experiencia del movimiento
Otpor en Serbia.

Recordemos que es este movimiento el que provoca la caida del régimen de Slobodan MiloSevi¢
en Serbia en octubre de 2000 tras el surgimiento de un movimiento civil estructurado por un
marco de movilizaciéon y una guerrilla informacional. Primero se prepara el terreno social
apuntando al debilitamiento de los pilares del régimen (ejército, policia y medios oficiales), el
apoyo de la poblacién y de miembros del gobierno y la acciéon no violenta que permite asegurar
el apoyo popular e internacional. El poder politico que emerge, si bien se considera legitimo, es
apoyado desde el exterior.

En la década de 2000, el advenimiento de la llamada “sociedad de la informacién” es un
profundo reorganizador de la conflictividad. El viraje posideologico del fin de la Guerra Fria
puso en el centro la posibilidad de injerencia en el seno mismo de las sociedades rivales y de
sabotaje de la confianza en los regimenes democraticos. Los actores civiles emergen como una
nueva fuerza social, en parte gracias a la expansién del campo de la informacion. En paralelo,
distintas corrientes tedricas abogan por la accion no violenta en la resolucion de los conflictos.
Es el caso de Gene Sharp, cuya obra principal es traducida a veintiséis idiomas, siendo asi
transmitidos sus métodos subversivos.

Para Ucrania, este es el periodo en el que una prolifica red de actores civiles ocupara el terreno
social. Se instalan la Fundacion Nacional para la Democracia (NED, National Endowment for
Democracy), el Instituto Republicano Internacional (IR, International Republican Institute), el
Instituto Nacional Demécrata para Asuntos Internacionales (NDI, National Democratic Institute
for International Affairs), la Fundacion Ford, People in Need, Earthsight, Open Society
Foundations (OSF), International Renaissance Foundation (IRF) la Instituciéon Albert Einstein,
Amnistia Internacional y Human Rights Watch. Estos diferentes nodos, ademas de garantizar el
apoyo externo a otras organizaciones locales, infunden una matriz sociopolitica que actia en los
espacios institucionales, econémicos, financieros, culturales y sociales. También ejercen su
presencia en el campo mediatico, estructurando las capacidades mediaticas locales.

La Rusia federal de Vladimir Putin reaccion6 tardiamente a esta invasion de las antiguas
entidades soviéticas. En mayo de 2004, el presidente ruso denuncia una “quinta columna”
financiada desde el extranjero y pone en alerta a Azerbaiydn y Bielorrusia, que logran
quebrantar las protestas. En paralelo, la administracion rusa crea un departamento encargado de
la “prevencion de revoluciones naranjas en el espacio postsoviético”!, cuya medida mas firme
serd una ley destinada a impedir el trabajo de organizaciones no gubernamentales sospechadas
de connivencia con Occidente.

1 Gwendal Delcros, Informe sobre los intentos de desmantelar el antiguo imperio soviético por parte de los
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En general, el equilibrio de poder geopolitico deja a la ex URSS con pocos medios para
contrarrestar la ofensiva atlantica y menos atin para ir en pos de su veleidad global con los
regimenes capitalistas. Esta desaparece a nivel ideologico a medida que los paises comunistas
ingresan a los mercados internacionales. Este ingreso coincidira con el retorno de una voluntad
de poder manifestada ya en 1996 por el primer ministro Evgueni Primakov y un poco mas tarde
por la cristalizacion de una doctrina de influencia bautizada como miagkaia sila.

En tal sentido, la cultura de lucha informacional de Rusia solo se apaga por unos breves
momentos. Por un lado, los servicios de inteligencia aprendieron a estructurar eficazmente el
saqueo de secretos industriales occidentales, en particular gracias a las redes comunistas
desplegadas internacionalmente. Ademas de los conocimientos industriales, se estudia la
naturaleza de los enfrentamientos econémicos entre paises industrializados, asi como el analisis
estratégico de las economias conquistadoras, un atributo del que Japén habra extraido muchas
ensefianzas para liderar su reconquista econémica hasta la década de 1990°.

Desde 1999, Vladimir Putin promovia un capitalismo de estado que giraba en torno a una
asociacion publico-privada y reinvertia en el aparato de inteligencia e informacion. El poder fue
devuelto a los antiguos veteranos del ejército y de la KGB, mientras que los servicios de
inteligencia fueron elevados al rango de dirigentes econémicos del pais®. Ademds, Mosci
consiguio jugar con la tripolaridad interna de Ucrania, compartida entre su poblacion uniata
(vinculada a Roma), ucraniana ortodoxa y rusa.

Durante mucho tiempo, el Estado soviético ha sabido como aprovechar los méviles subversivos
propicios para una relacion de los débiles con los fuertes. A mediados de la década de 1980,
aproximadamente el 85 % del gasto de la KGB se destinaba a operaciones de subversién®, cuyo
modus operandi podia circunscribirse a cuatro componentes: desmoralizar al adversario,
desestabilizarlo, suscitar crisis en la sociedad objetivo, normalizar y recuperar el equilibrio. El
proposito de este enfoque era erosionar los cimientos de una determinada sociedad hasta que la
percepcién de su poblacion acepta el giro hacia otro referencial.

Internamente, ya en 1992, Rusia emprendio la recuperacion de su colapso interno reescribiendo
su narrativa nacional. Tenia que superar lo que percibia como la “catastrofe geopolitica del siglo
XX, Stalin fue entonces rehabilitado, aspirando Vladimir Putin a ser su heredero. La historia
fue reinterpretada para eludir o negar lo que dificilmente podria serlo: el pacto germano-
soviético de 1939, las purgas estalinistas, las hambrunas planificadas en Ucrania (Holodomor) y
la masacre de Katyn.

A esta reescritura de la historia, el lider ruso afiadié una dimension religiosa y moral sostenida
por nacional-conservadores y eurasistas como Alexsandr Dugin, Alexander Prokhanov o
Vladislav Surkov. Este punto de vista contribuy6 a involucrar a Occidente en la explicacion de
los problemas del pueblo ruso. Se inculco en las escuelas una educacion patriotica con tintes
militar-nacionalistas con miras a reactivar el mito nacional y su resguardo de los peligros
externos. El 9 de mayo se convirtié asi en la fecha de la gran victoria del pueblo soviético contra
el nazismo, la Gran Guerra Patria ante un simbolo de la nueva identidad rusa.

El surgimiento de una postura hostil se resume en la conclusién que Galia Ackerman consigna
en su libro El regimiento inmortal. La guerra sagrada de Putin, publicado en 2019: “El
patriotismo ruso contempordneo, que no es mds que un nacionalismo de inspiracion

2 Christian Harbulot, Transformacion de la informacion en los enfrentamientos econémicos, Revue historique
des armées, abril de 2002.

3 Citado por Ali Laidi en Aux sources de la guerre économique. Fondements historiques et philosophiques,
Armand Colin, 2012.

4 Alexandre Perfetti, La matriz de la subversion informacional soviética, sitio web de la Escuela de Guerra
Economica ege.fr, 2021.



imperialista tefiido de nostalgia soviética, ha utilizado el modelo de la Gran Guerra Patridtica
para superponerlo al caso ucraniano y justificar una agresion que ya ha durado cinco afios [...]
Se opone asi un “nosotros” formado por los Justos contra los “fascistas” historicos (asi se
llamaba a los nazis en la URSS), pero también contra los “fascistas” contempordneos: los
ucranianos, los bdlticos y, a veces, incluso todos los europeos™.

Esta animosidad asumida, primero elaborada en el plano politico-cultural para luego estructurar
las relaciones estratégicas de Rusia con sus adversarios occidentales, puede interpretarse como
un paso necesario para reparar la humillacion de un antiguo imperio que siempre ha manifestado
una preocupacién obsidional por su flanco occidental.

Contrariamente a ciertas opiniones sedimentadas en el espacio euroatlantico, es dificil separarlo
del reflujo geopolitico practicado por los europeos y la Alianza Atlantica desde 1991. Como lo
recuerdan ciertos analistas como Hubert Védrine en Francia, las visiones estratégicas que se
establecieron en la transicion posterior a 1989 se realizan, por supuesto, en una estrecha
dialéctica con el nuevo entorno de conflicto, y Vladimir Putin puede ser visto en ciertos aspectos
como “un producto de la accion occidental desde 1991”.

Fue en la primera década de los afios 2000 cuando los lideres rusos se apoderaron del campo de
la guerra de la informacion definiendo su propio enfoque del poder blando. Las modalidades de
la “guerra hibrida” son descritas por el general Valery Gerasimov en 2013.

Rusia se afirmard como una potencia de equilibrio cuya vocacion seria oponerse al
unilateralismo estadounidense. Para los estrategas rusos, la OTAN, y ahora China, nunca han
dejado de encarnar una amenaza principal. Reciprocamente, Rusia no ha sido redimida del
estatus de amenaza a la seguridad euroatlantica.

Asi, galvanizados por la ofensiva mesianica que sigui6 a los traumas de septiembre de 2001,
Estados Unidos se embarca en lo que Henry Kissinger® licidamente sefial6 como “la coartada
para la demonizacion de Rusia”, tras la cual se disimula la ausencia de estrategia para
reconsiderar a Moscu en el concierto de seguridad europea.

Esta demonizacion, erigida como objetivo de la guerra de la informacion, se inicia en octubre de
2003 en torno a la detencion en Rusia del magnate Mikhail Khodorkovsky — quien contribuye al
saqueo de partes de la economia y su venta a Estados Unidos, particularmente en el sector de los
hidrocarburos — y vendra a estructurar el discurso de los formadores de opinién occidentales.

A lo largo de este periodo, Europa sigue las iniciativas estadounidenses destinadas a debilitar el
potencial ruso sin que se haga ningtin esfuerzo consistente de manera concertada para tratar de
vincular a Rusia con Europa.

En el fondo, ¢alguna vez ha dejado de existir la rivalidad, ya no entre dos bloques si no entre dos
antiguos rivales? Con la ayuda de la transformacién de los modos de confrontacion, desde 1991
se ha puesto en marcha un segundo capitulo de la Guerra Fria, esta vez con un frente disimulado
y desdibujado: el del desprendimiento del antiguo imperio soviético, siendo Ucrania una pieza
maestra.

5 Henry Kissinger, Para resolver la crisis de Ucrania, comenzar por el final,


https://www.washingtonpost.com/opinions/henry-kissinger-to-settle-the-ukraine-crisis-start-at-the-end/2014/03/05/46dad868-a496-11e3-8466-d34c451760b9_story.html
https://www.washingtonpost.com/opinions/henry-kissinger-to-settle-the-ukraine-crisis-start-at-the-end/2014/03/05/46dad868-a496-11e3-8466-d34c451760b9_story.html

2. GIRO DE UCRANIA, CONTROVERSIA Y CONTINUIDAD DE LA
CONTENCION

1 giro del nucleo histérico de Rusia, primero intentado en 2004 y luego sellado

definitivamente en 2014 en un contexto cadtico®, marca el apogeo de esta maniobra de
reflujo. De hecho, en veinte afios, todos los estados de Europa Central y del Este que son
miembros del Pacto de Varsovia se han adherido a la OTAN, mientras que los tres Estados
balticos que alguna vez fueron republicas soviéticas se han independizado y se han unido a la
Alianza Atlantica.

En contraste con el registro al menos erratico de las operaciones exteriores estadounidenses
realizadas después de 2001 en otras partes del mundo, es claro que este es el mayor éxito
politico obtenido por Estados Unidos en las dltimas dos décadas.

La originalidad de este movimiento en domino es que se realizo en dos etapas, en el registro del
poder silencioso, a partir de la movilizacion activa del tejido civil y su red, y en la perspectiva
de una transformacién de la matriz sociocultural ucraniana que no podia ser mas que paulatina y
supeditada a las crisis coyunturales que vivia el pais. Recordemos que, en 2010, Ucrania eligi6
en las urnas a un nuevo representante que se mantuvo a favor del acuerdo con Moscu.

Paraddjicamente, este modo de influencia es atn dificil de comprender en ciertas culturas
estratégicas, en América Latina o en los paises arabes en particular, donde el antiamericanismo
encierra la matriz de interpretacién en esquemas ultrasimplificadores que glorifican la
manipulacion a toda costa.

La dimensién militar permanece marginal, aunque se aplican medidas coercitivas en otros
lugares (en Serbia, los bombardeos de la OTAN en Belgrado en abril de 1999, por ejemplo) o
aunque las tropas estadounidenses estdn presentes en lugares tan lejanos como Georgia,
Uzbekistan’ y Kirguistan, ademds de proporcionar apoyo militar a los sectores proatlanticos en
Kiev. En general, el apoyo, especialmente el financiero que sigue siendo colosal en Ucrania®,
habra sido central para obtener los efectos deseados.

La inmersién en el suelo sociopolitico local constituy6 otro factor decisivo, facilitado por el
contexto de disgregacion de la periferia soviética y la legitimidad de las revueltas populares,
parte de cuyos imaginarios esta naturalmente polarizada por el horizonte europeo. Estos
movimientos jugaron el papel de contrapoder emanado de la propia sociedad, disimulando asi el
propésito ofensivo y evitando el riesgo de ser asimilados a una accion de injerencia recurriendo
a la fuerza bruta.

6 En febrero de 2014, tras la decision de suspender el acuerdo de asociacién entre Ucrania y la Unién Europea, el
presidente prorruso en funciones Victor Yanukovych se marcha clandestinamente a Rusia y es destituido por el
Parlamento. La manifestacién en la plaza Maidan degenera tras la presencia de unidades especiales ucranianas
y berkuts armados con rifles de asalto (https;//jordanrussiacenter,org/news/the-maidan-massacre-in-ukraine-
revelations-from-trials-and-investigation/), asi como francotiradores georgianos
(https://www.youtube.com/watch?v=equgXIRLePs) que atacan a los manifestantes y la policia y, en tltima
instancia, conducen al derrocamiento del gobierno.

7 Uzbekistan puso fin a las dos bases estadounidenses que albergaba en su suelo cuando el régimen fue criticado
por sus métodos represivos en 2005.

8 Occidente ha prestado treinta y cinco mil millones de délares a Ucrania a través del Fondo Monetario
Internacional, la Unién Europea y Estados Unidos, sin contar las entregas de armas que ascienden a medio
billén de dolares para Estados Unidos.
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Unos afios mas tarde, a partir de 2015, diversos documentos filtrados — y las propias confesiones
de ciertos autores’ — revelaran la geometria de las maniobras orquestadas en 2003-2004 por
fundaciones ligadas al magnate George Soros', asi como el apoyo prestado por los servicios
secretos a las facciones ultranacionalistas desde la Guerra Fria hasta nuestros dias''. Estos
elementos, en particular los referentes al activismo de George Soros, seran objeto de una
contraofensiva y ocuparan los titulares de los medios rusos RT y Sputnik'>. En términos mas
generales, las organizaciones civiles y humanitarias se transformaran en un objetivo de
informacién.

2013 es el afio en que el Kremlin entré en la guerra de la informacién en el frente ucraniano.
Empez6 tardiamente, mas en modo defensivo frente a la “diplomacia transformacional”
implementada por Estados Unidos, sin lograr transponer la importante cultura subversiva que
Rusia sostenia en el momento de infiltrar la sociedad occidental a través de la cultura, la
educacion y su intelligentsia.

Con anterioridad, Rusia institucionaliz6 una doctrina de influencia (miagkaia sila) que reconoce
la instrumentalizacién de la sociedad civil con fines de injerencia y politica exterior. De igual
forma, la Unién Europea, como polo normativo de los vecinos de Europa del Este, es
identificada como una amenaza. A fines de diciembre de 2021, Moscu disolvera una veintena de
organizaciones civiles en territorio ruso en respuesta a su suspension del Consejo de Derechos
Humanos de la ONU.

Reflejando las doctrinas estadounidenses, Rusia inicia el desarrollo de sus propios medios de
influencia a través de lo humanitario, la informacién y la sociedad civil. RT y Sputnik, creados
respectivamente en 2005 y 2014, es decir, tras los dos episodios principales de levantamiento en
Ucrania, constituyen dos armas informacionales principales, acompafiadas bajo mano por un
ecosistema de diplomacia ptiblica, medios de comunicacién y cibermilicias que practican
estrategias ofensivas (desinformacion, ciberataque, espionaje y manipulacion).

Ya desde mediados de la década de 2000, Rusia moviliza los medios para convertirse en una
potencia en el ciberespacio. Figurando en cuarto lugar en el indice de poder cibernético®
desarrollado por la Harvard Kennedy School en 2020, el 71 % de los ciudadanos rusos estaban
conectados a la web en 2016 en comparacion con el 2 % quince afios antes. Mas que grupos
semiautonomos de hackers, son ante todo milicias partidarias, puestas al servicio del Estado de
forma discrecional, las primeras de las cuales se movilizaron durante el ataque a la
infraestructura de Estonia en 2007 y luego la guerra ruso-georgiana de 2008.

KKk

9 George Soros admite jugar un papel integral en la crisis de Ucrania, entrevista en CNN, mayo de 2014.
https://www.youtube.com/watch?v=0SAArjOBf_c

10 DCLeaks revel6 a Soros como jugador clave detrds de la crisis de Ucrania,
https://clarityofsignal.com/2017/01/08/dc-leaks-revealed-soros-as-key-player-behind-the-ukraine-crisis/

11 El apoyo de larga data de Estados Unidos a los fascistas ucranianos, https://www.newcoldwar.org/americas-

12 Solo en el afio 2018, se le dedican casi 130 articulos en las multiples versiones multilingiies de RT (inglés,
francés, ruso, espaiiol y aleman).
13 Indice Nacional de Poder Cibernético 2020, Harvard Kennedy School,
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En 2014, el giro definitivo de Kiev fuera de la influencia rusa y la anexi6on de Crimea
inauguraron una nueva secuencia de confrontacién. Amputada de una pieza estratégica clave,
Rusia querra generar una molestia o incluso neutralizar a Ucrania. La naturaleza y la intensidad
del enfrentamiento evolucionan. Se configura un conflicto irregular que combina
enfrentamientos a la vez indirectos, militares, informativos y econémicos, sin llegar al umbral
de conflicto abierto.

En la mente estratégica rusa, el “espacio informativo” es inseparable de la seguridad soberana
del Estado. Conforma una continuidad de los dominios politicos, econémicos o militares del
Estado, no presentandose el ciberespacio como un &mbito superpuesto a otros o aislado.

Este enfoque tiene dos repercusiones importantes: por un lado, las operaciones de informacion
son fuentes de poder y estan mas fluidamente vinculadas a las decisiones estratégicas y a la red
de agencias gubernamentales, en particular las de los servicios de inteligencia, que estan
fuertemente imbricadas en los frentes diplomaticos y econémicos'. Por otro lado, los métodos
de operacion son proteiformes y van desde el sabotaje o pirateo de infraestructura hasta la
interceptacion de informacion, desde el phishing hasta estratagemas de infiltracion con fines de
manipulacién o inteligencia (ingenieria social), hasta operaciones puramente psicologicas.

Este abanico es en si mismo perturbador para los esquemas de interpretacion euroatlanticos que
estan menos preparados para tal combinatoria. En 2017, por ejemplo, la labor parlamentaria en
Estados Unidos puso de relieve la fragmentacion de las actividades de lucha contra la
desinformacién y los programas de la diplomacia de influencia®.

Sin embargo, es de acuerdo con este esquema de interpretacion dinamico que debemos tratar de
sondear los modos de confrontacion informacional a partir de esta fase del conflicto. En los
hechos, la guerra informacional por el contenido atraviesa verticalmente los multiples niveles
estratégicos, y lateralmente los tableros mediatico, civil, politico, militar y econémico. A esto se
suman las acciones de sabotaje o pirateria, es decir, la guerra de informacion por el contenedor.

Rusia maniobra su guerra de informacion por el contenido sobre una variedad de terrenos y en el
registro de la comunicacion de influencia, la desinformacion, la propaganda y las operaciones de
manipulacién encubiertas y bajo bandera falsa (como el vuelo MH17 de Malasia derribado en
julio de 2014 por los grupos rebeldes de Donbas o el bombardeo en la frontera ruso-ucraniana
del 6blast de Rostov'” en febrero de 2022).

En términos generales, el Kremlin se esfuerza en modificar las relaciones de poder en torno a
cinco objetivos operativos: sacar a la luz el lado oculto de la influencia del eje euroatlantico en
su nucleo histdrico ucraniano, incluido su sistema mediatico; el descrédito del nuevo régimen
politico en el poder en Kiev; el apoyo a las protestas en las provincias de habla rusa con una
perspectiva insurreccional y el camuflaje de las acciones militares de grupos separatistas; la
legitimacion de la anexion de Crimea y la alteracion de las percepciones de su ocupacion.

14 “La Iglesia ortodoxa, los periédicos y canales de television estatales, los clubes deportivos, las agencias de
turismo, los programas de divulgacién o intercambio cultural y el personal que los integra son todos conductos
hipotéticos para la prosecucién de la guerra de informacién por parte del GRU.” Al interior de la Unidad de

15 Maude Quessard, Diplomacia publica y “poder blando” en un mundo post-estadounidense,
https://books.openedition.org/pur/140502

16 Consultar las investigaciones de Bellingcat:
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A fines de febrero de 2014, justo después del giro del Maidan, la nueva administracion
ucraniana cometié el error de abolir el ruso como segundo idioma oficial del este de Ucrania, lo
que encendi6 la insurgencia en el Donbas y llevara agua al molino de los objetivos rusos
mencionados.

Maxime Audinet, en Russia Today (RT). Un medio de influencia al servicio del Estado ruso,
precisa que entre noviembre de 2017 y junio de 2020 la frase “anexiéon de Crimea” fue
mencionada 397 veces en los programas de actualidad de Deutsche Welle, 369 veces en Al
Jazeera, 224 veces en BBC News y solo 35 veces en RT. El mismo autor realiza una radiografia
en profundidad de la fisonomia mediatica de RT, cuya finalidad prolonga globalmente la del
Kremlin, precisando que su influencia se basa fundamentalmente en técnicas de comunicacion
como el relativismo, el whataboutismo (o equivalencia con otros hechos fuera de contexto) o el
satirismo.

El objetivo de estos enfoques es, sin duda, contrarrestar las narrativas adversas con informacion
“alternativa”, como lo anuncia oficialmente RT. Pero mas alld de una sola contrainformacion,
también pretenden desplazar el esquema de interpretacion dominante del conflicto hacia otra
racionalidad, compitiendo con el esquema de interpretacion occidental que pivota sobre un
triptico de moralidad, legitimidad y autodeterminacién. A este cerco de percepciones por parte
del bando atlantico, Moscu responde con una maniobra de desbordamiento basada en el
cuestionamiento, el descrédito y el sentido (entendido como una lectura pragmatica del mundo
segun los intereses y la soberania nacional).

En esta lé6gica, la influencia del bando euroatlantico se describe como un proyecto expansionista
de Estados Unidos y la OTAN, promotores de un sistema de doble rasero. El sistema politico
post-Maidan y sus representantes son cuestionados y sefialados como provenientes de un cambio
de régimen operado desde el exterior. El movimiento civil de 2013-2014 y el derrocamiento del
presidente Viktor Yanukévych se enmarcan como un golpe de Estado, mientras que las
operaciones separatistas en Donbas serian producto de una guerra civil derivada del
levantamiento en Kiev.

En cuanto a Crimea, posiblemente sea retratada como “otra crisis creada artificialmente” por los
paises occidentales tras los sucesivos episodios de Kosovo, Irak, Libia y Siria, donde tropas y
militares rusos se encuentran alli legalmente.

Este desbordamiento va acompafiado de acciones de desinformacion mas hostiles, como las
transmitidas por la Agencia de Investigacion de Internet (Internet Research Agency), asi como
de una constelacién de sitios web con identidades enmascaradas. Asi, el accidente del vuelo
MH17 en julio de 2014 se convirtié en una auténtica campafia de desinformacién con el objetivo
de voltear la acusacion contra Ucrania.

La operacion de Rusia para apoderarse de Crimea en febrero de 2014 es, por asi decirlo, un
modelo de combinacién entre lo militar y lo informativo. La toma sorpresiva del territorio de
Crimea esta precedida por importantes ejercicios militares a lo largo de la frontera, con la
suficiente frecuencia como para no atisbar una amenaza paralela al giro politico en Kiev'®, La
infiltracién, llevada a cabo rdpidamente por fuerzas especiales en varios puntos clave del
territorio de Crimea, deja sin reaccion a las fuerzas ucranianas (15.000 soldados en el lugar). El
referéndum luego confirma el apoyo politico a la anexion.

Al mas puro estilo de la “maskirovka” (arte ruso de la desinformacién militar), los soldados
rusos van desprovistos de atributos nacionales para ocultar su origen y negar asi cualquier
acusacion intervencionista susceptible de llegar al umbral de una guerra abierta. La conexién de

18 Michel Goya, Cémo neutralizar un pais sin decirlo. Ucrania 2014,


https://lavoiedelepee.blogspot.com/2020/02/comment-neutraliser-un-pays-sans-le.html

Crimea a Internet se corta en el momento de la operacion. La operacion esta respaldada por una
campafia dirigida a los simpatizantes ruséfilos en Crimea y a los indecisos que dudan en cambiar
de bando. Tras la anexion, el eslogan “iCrimea es nuestra!” hizo furor en la propaganda
triunfalista lanzada en los medios rusos.

Paralelamente, las cibermilicias The Dukes, Cyberberkut, Sofacy, APT28, Turla, Pawn Storm y
Sednit, articuladas con los servicios de inteligencia rusos (GRU), tienen en su haber una
cantidad descomunal de operaciones realizadas en Ucrania y en todo el mundo'. Antes del giro
de Kiev en febrero de 2014, The Dukes emprende acciones de espionaje transmitidas, después
del levantamiento de Maidan, por la campaiia Pawn Storm™ (espionaje). El virus Snake, muy
activo desde 2013 en Ucrania, permitié acceder a la totalidad de los sistemas infiltrados®.
Cyberberkut logra perturbar seriamente las elecciones presidenciales de Ucrania de mayo de
2014 al infiltrar los datos de servidores de la Comision Electoral®. Por dltimo, a finales de 2015,
un corte generado en la red eléctrica de la region de Ivano-Frankivsk, en el oeste de Ucrania,
afecté a millones de ucranianos.

Este ataque mediante estratagemas de manipulacion, sabotaje o desvio se extiende a todos los
tableros de ajedrez: opositores politicos, medios de comunicacién, periodistas, parlamentarios
ucranianos o extranjeros, empresas, lideres de la OTAN e instituciones.

Una red de hackers ucranianos, menos dotada de recursos segin palabras de uno de sus
referentes®, organiza contraataques bajo la misma modalidad y esencialmente en el frente
interno. Su objetivo es recopilar informacion (pruebas de desinformacion rusa, de la presencia
de soldados rusos en el este de Ucrania y de crimenes de guerra) y sabotear servicios (bancos,
estaciones de servicio, cuentas en redes sociales, cuentas bancarias en linea y medios de pago)
para obstaculizar a las tropas rusas en el este de Ucrania. También se trata de piratear redes
sociales o sitios web incluso en Rusia para inyectar contenidos favorables a la propaganda
ucraniana.

Finalmente, otros circulos de observadores, como Bellingcat* y EUvsDisinfo®, se involucran en

el monitoreo y la recopilacién de informacion utilizando métodos OSINT (analisis de fuentes
abiertas) con el propdsito de sacar a la luz las maniobras de los grupos rusos®. Mas
recientemente, en febrero de 2022, el gobierno ucraniano lanzara un llamado® para movilizar a
los hackers ante la nueva secuencia de confrontacién que se inicia.

Sin embargo, en la opinién publica, el equilibrio de poder se inclina inevitablemente hacia el
lado proatlantico, excepto en el corazon de la esfera de influencia rusa. Durante el periodo de

19 La guerra cibernética de Rusia en Ucrania es implacable — Este hacktivista contraataca, https://yle.fi/news/3-
8918200

20 F-Secure Labs, The Dukes. 7 afios de ciberespionaje ruso, 2015. https;//labs.f-secure.com/archive/the-dukes/

21 Ucrania atacada por un poderoso virus informdtico, https://www.lemonde.fr/technologies/article/2014/03/09/1-

22 Brian Yates, CyberBerkut intenta alterar las elecciones de Ucrania,
https://guardianly.com/2014/05/cyberberkut-attempt-to-alter-ukrainian-election/

23 La guerra cibernética de Rusia en Ucrania es implacable — Este hacktivista contraataca, https://yle.fi/news/3-
8918200

24 Sean Case, La guerra no declarada de Putin: verano de 2014: la artilleria rusa ataca a Ucrania,

25 https://euvsdisinfo.eu/category/ukraine-page/

26 Ver, por ejemplo, https://informnapalm.org o https://ukrainewarlog.blogspot.com.

27 Joel Schectman, Christopher Bing, Ucrania llama a los piratas informdticos clandestinos a defenderse de
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marzo a junio de 2014, las encuestas de Pew Research” miden una caida general en la
popularidad de Rusia y sus dirigentes entre la poblacién de unos cuarenta paises. En Ucrania, el
60 % de los ciudadanos dicen que son reacios a enfrentarse a Moscu (frente al 11 % en 2011).
En cuanto a las causas del conflicto, el 45 % de los ucranianos asocia a Rusia con la violencia en
el este de Ucrania, mientras que el 50 % dentro de Rusia culpa a la participacion de los
occidentales y el 26 % al gobierno de Kiev.

Hemos visto que el eje de la ofensiva informacional de Estados Unidos y la Uni6n Europea se
llevé a cabo dentro de la sociedad politica y civil ucraniana. También cuenta con el apoyo de
una gran mayoria de los medios de comunicacion internacionales y de la comunidad politica,
que defienden el nuevo régimen politico de Kiev y denuncian, al estilo churchilliano, la anexién
de Crimea y su referéndum. Esta presion medidtica contribuye a legitimar en cierto modo la
serie de sanciones que se toman a nivel internacional contra el gobierno ruso y varias empresas
publicas y privadas.

En la practica, este avance margina una vez mas la cuestion obsidional para Rusia de ver a la
OTAN acercarse a sus fronteras y perjudicar su acceso al Mar Negro a través de Sebastopol. En
el plano de la informacion, la primacia otorgada a la campafia de demonizacién de Rusia y su
lider es un hecho evidente y observable en los cinco continentes. Ademas, se examina mucho
menos de cerca que la influencia rusa.

A excepcion de los simpatizantes ideoldgicos de Moscu y de un sector instalado en el otro
extremo en una postura antiatlantista a menudo estéril, solo algunas voces licidas, como las de
Héléne Carrére d'Encausse, Hubert Védrine, Gérard Chaliand, Pascal Boniface en Francia,
Andrew Bacevich, Henry Kissinger en Estados Unidos y otros, apenas logran penetrar
mediaticamente lo que se podria llamar una contencién informacional operada por el bando
proatlantico.

Sin embargo, esta contencién, aunque es eficaz y constituye una verdadera barrera cognitiva,
aparece desfasada del nudo gordiano del conflicto, a saber, la falta de un sistema de seguridad en
Europa del Este en la posguerra fria unido al complejo de poder de Rusia.

El 10 de noviembre de 2021, un acuerdo de asociacion estratégica sell6 una alianza entre
Estados Unidos y Ucrania, dirigida contra Rusia. Ultimo acto de esta discordia, el dltimo intento
de Rusia en diciembre de 2021 de proponer una arquitectura de seguridad europea a Estados
Unidos y la OTAN?® registra un final de inadmisibilidad y se ve diluido en una niebla medidtica
hasta febrero de 2022,

Con anterioridad, las posiciones adoptadas en la cumbre de la OTAN en Bucarest en 2008
habian designado explicitamente a Rusia como enemigo principal. Alli se rechazaron las
candidaturas de Georgia y Ucrania para unirse a la Alianza Atlantica y el respaldo
estadounidense y el apoyo sin reservas de Polonia y los paises bélticos fue visto por Moscu
como prueba de la voluntad de Washington de continuar su expansién hacia el este.

La anexion de Crimea en 2014 proporcion6 entonces una nueva coartada para que la Alianza
Atlantica pusiera a Rusia en la lista de amenazas existenciales. Tras la desaparicion de la
Organizacion para la Seguridad y la Cooperacion en Europa (OSCE), la “Asociacion para la

28 Imagen global negativa de Rusia en medio de la crisis en Ucrania,
https://www.pewresearch.org/global/2014/07/09/russias-global-image-negative-amid-crisis-in-ukraine/

29 Acuerdo sobre medidas para garantizar la seguridad de la Federacion Rusa y los Estados miembros de la
Organizacién del Tratado del Atldntico Norte,
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Paz” de 1994, transformada en el Consejo OTAN-Rusia en 2002, interrumpié6 sus actividades en
2014. Dos afios mas tarde, el primer sitio de defensa antimisiles fue inaugurado en Rumania en
nombre de la proteccion frente a la amenaza irani y a pesar de la hostilidad rusa ya expresada
respecto de su despliegue.

A esta contencidn, Vladimir Putin responde denunciando la pertenencia legitima de Ucrania a la
nueva Rusia (novorossia) y reforzando la “primavera rusa” insurreccional en la parte oriental.
Los artistas se asocian al apoyo cultural de la ocupacién de Crimea®, mientras que el cine
también hace su contribucién (en particular, la pelicula Match®). Los medios rusos también
destacan el activismo neonazi en la administracion ucraniana.

A partir de 2019, este avance incitara a la administracion del presidente Zelenski a impulsar una
contrainfluencia en el horizonte del renacimiento ucraniano®. Los medios de comunicacién se
utilizaran de manera continuada para retratar a Rusia como una amenaza a las aspiraciones
nacionales.

Sobre el terreno, las fuerzas rebeldes apoyadas por Rusia muestran una efectiva capacidad de
causar perjuicio. A pesar de las operaciones “antiterroristas” y la mayor movilizacion de fuerzas
en Ucrania, asi como las conquistas territoriales hasta agosto de 2014, la respuesta rusa se
impone y conduce a los dos acuerdos de Minsk de septiembre de 2014 y febrero de 2015. El
segundo acuerdo, que consagra la victoria de Rusia al decretar la particiéon de Ucrania, sittia al
pais en una situacion de neutralizacion estratégica sin intervencion concreta de las potencias
occidentales. En el proceso, el bando atlantico comenzara a brindar un apoyo mas firme al
ejército ucraniano y proporcionara armamento.

En siete afios (2014-2021), Rusia sumara seis operaciones militares de envergadura contra
Ucrania, cuidando siempre de mantenerse por debajo del umbral de la ofensiva abierta. La
ultima se pone en marcha en noviembre de 2021 a lo largo de la frontera ruso-ucraniana con casi
110.000 efectivos. Ya en octubre de 2016, el hackeo de los correos electrénicos del asesor ruso
Vladislav Surkov** por parte del grupo CyberJunta y la Cyber Alliance nacida el mismo afio
presagiaba la voluntad de una invasién de Ucrania justo después de la injerencia en las
elecciones estadounidenses.

Mientras tanto, Moscu se movilizo en Siria y en Libia, fortaleci6 su poder y aprovecho ciertas
debilidades demostradas en varios teatros por el bando occidental, especialmente en Irak y
Afganistan. El jefe de Estado ruso ha consolidado en mas de quince afios su proyecto de una
Gran Rusia restaurada y temida, asegurando su influencia en el campo de la informacién.

El 15 de febrero de 2022, preludio de la invasion del 24 de febrero de 2022, el Kremlin
reconocio la independencia de las republicas populares de Donetsk y Lugansk.

31 Pierre Le, Un cerco perpetuo de Ucrania en todos sus frentes hasta el amanecer de la invasion rusa,
https://www.ege.fr/infoguerre/un-perpetuel-encerclement-de-lukraine-sur-tous-ses-fronts-jusqua-laube-de-
linvasion-russe

32 La pelicula presenta héroes comunistas de habla rusa por un lado y colaboradores pronazis de habla ucraniana
por el otro.

33 Marina Pesenti, El renacimiento cultural de Ucrania es una cuestion de sequridad nacional,

34 Joshua Ball, Los correos electrénicos pirateados del principal ayudante de Putin revelan un plan secreto para
invadir  Ucrania, https:/globalsecurityreview.com/top-putin-aides-hacked-emails-reveal-secret-plan-invade-
ukraine/
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3. GUERRA ABIERTA E INVASION DE UCRANIA POR RUSIA

Para sorpresa de muchos, Rusia lanza la invasion de Ucrania el 24 de febrero de 2022 con
objetivos estratégicos dificiles de descifrar. El discurso de Vladimir Putin del mismo dia se
refiere a una operacion especial para “desnazificar” y desmilitarizar Ucrania.

Diez dias antes, el reconocimiento previo de las republicas populares de Donetsk y Lugansk
habia permitido al Kremlin comprobar una vez mas la ausencia de intervencion de los aliados
euroatlanticos sobre el terreno. En una serie de discursos anteriores, el presidente Joe Biden
habia insinuado de manera bastante confusa que Estados Unidos minimizaba la iniciativa rusa y
no se implicaria, en contraste con el discurso mas hostil que habia pronunciado un afio antes en
el momento de su investidura. Sobre el terreno, la participacion occidental es de hecho
inexistente, mas alla de las formas indirectas de apoyo militar.

Por lo tanto, para Washington y Bruselas se trata de compensar esta ausencia de intervencion
con una agitacion en los niveles informativo y econdémico en un intento de disuadir a Rusia
elevando el costo de la confrontacion. El 11 de febrero, los servicios de inteligencia
anglosajones alertaron de la inminencia de una operaciéon de invasion. Sin embargo, a partir de
finales de enero de 2022, el presidente ucraniano habia comenzado a criticar duramente este
estilo de comunicacion de la Alianza Atlantica desde diciembre de 2021 y habia pedido que se le
pusiera fin por resultar ambiguo para la poblacion ucraniana.

En el contexto de la onda de choque de una guerra rapidamente retratada en Occidente como
una confrontacion entre el “mundo libre” y Rusia, la relacién de fuerzas informacionales ahora
gira hacia una logica mas inteligible de atacante-atacado, en la que el bando ucraniano se
beneficia de una posicién de comunicacién ventajosa dada su condicién de victima.

El jefe de Estado ruso debe legitimar la accién armada mediante la demonizacién del adversario
y disimular los objetivos precisos de la intervencion al tiempo que limita la onda psicologica
generada por la proclamacion de una invasion que a priori es poco profunda en términos de
“sentido de guerra” para justificarse a nivel mundial y que queda de inmediato en el punto de
mira de las redes de comunicacion.

En tal sentido, el aparato de guerra ruso contintia dando forma a la burbuja de informacién
iniciada anteriormente. Los medios independientes son silenciados, mientras una ley “anti fake
news” entra en vigor el 4 de marzo, la cual promete sanciones severas por cualquier contenido
desagradable que mencione las palabras “guerra” e “invasién” en relaciéon con Ucrania.

Las redes sociales son amordazadas rapidamente en Rusia. El 4 de marzo se interrumpe
Facebook y se restringe Twitter. Instagram es prohibido por no eliminar las publicaciones
hostiles al ejército y los dirigentes rusos, mientras que Google News es sefialado por difundir
informacion falsa sobre la guerra en Ucrania.

Las grandes plataformas de la economia digital se involucran. COGENT interrumpe el trafico de
Internet a Rusia (una cuarta parte del trafico nacional), luego las GAFAM Yy otras plataformas
digitales®. Amazon, Microsoft, Google, Apple, Netflix, TikTok, Paypal, Youtube, AirBnb y
Mongo Atlas interrumpen o limitan su servicio, obligando a Huawei* a acudir en ayuda de
Moscu. RT y Sputnik tienen prohibido transmitir en la Unién Europea a partir del 2 de marzo.

35 https://twitter.com/tarigkrim/status/1498011701295386631

36 Jake Ryan, El gigante chino de las telecomunicaciones Huawei ha ayudado en los esfuerzos de Vladimir Putin
para estabilizar la red de Internet de Rusia después de los ataques de piratas informdticos, segun revelan los
informes,
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Asi, la guerra econémica iniciada en las fases anteriores de controversia pasa al siguiente nivel.
En el periodo comprendido entre el 22 de febrero y el 1 de junio de 2022 se aplican cerca de
6.000 sanciones, es decir, casi 10.000 desde marzo de 2014, sin lograr, sin embargo, derribar el
rublo y romper la pulseada energética vinculada a los hidrocarburos rusos que se define en el
mas largo plazo®.

Se pueden identificar tres operaciones ofensivas rusas principales a nivel informativo hasta
mayo de 2022. Algunas fueron apoyadas por China® e Iran®, que procura sobre todo amplificar
la campafia de desacreditacién de Estados Unidos* y no parecer demasiado involucrado.
Primero, en enero de 2022, cuando los rusos niegan oficialmente la intencién de invadir
Ucrania, esta ultima sufrié primero una ola masiva de ciberataques* (70 sitios gubernamentales
paralizados), acompaiiada de varias campaiias en las redes sociales* y de desinformacion (la
denigracién y desmoralizacion de los ucranianos*, un video deepfake del presidente Zelenski y
rumores de un fallo de los cajeros automaticos que afectara la vida ucraniana)®. En visperas de
la invasién, nuevos ciberataques generan la destruccién masiva de datos gubernamentales®.
Cabe sefialar que la infraestructura de comunicacién ucraniana se vera solo ligeramente alterada
y que no se toman medidas significativas para limitar la ayuda occidental, aparte de algunos
ataques en la red vial y ferroviaria.

El 11 de marzo de 2022, Rusia plantea en el Consejo de Seguridad de la ONU la cuestion de
supuestos “laboratorios secretos” de Estados Unidos establecidos en suelo ucraniano. Estas
acusaciones®, que llaman ain mas la atencién en el contexto de la pandemia de COVID-19,
obligaron a Washington a confirmar la existencia de varios laboratorios con fines de
investigacién. China aprovecho las acusaciones, también retomadas por el movimiento Qanon®,

37 Monitoreo en vivo de todas las sanciones contra Rusia,

La ofensiva de OI: operaciones de informacién en torno a la invasion rusa de Ucrania,
https;//www.mandiant.com/resources/information-operations-surrounding-ukraine

41 China libra su propia guerra de informacion en el conflicto de Ucrania,
https://www.ege.fr/infoguerre/la-chine-mene-sa-propre-guerre-de-linformation-dans-le-conflit-ukrainien

42 Ataque cibernético de Ucrania: Rusia es la culpable del hack, dice Kiev,
https://www.bbc.com/news/world-europe-59992531

43 Actividad sospechosa en Twitter en torno a la invasion rusa de Ucrania,

44 La ofensiva de OI: operaciones de informacién en torno a la invasion rusa de Ucrania,

45 Ciberataques en lugar de tanques: Ucrania sufre otro ataque en el ciberespacio,

46 Computadoras de Ucrania golpeadas por software de borrado de datos cuando Rusia lanzd la invasion,

descripcion general de la actividad de ciberataques de Rusia en Ucrania,
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd

47 Grupo Insikt, Amplificacién patrocinada por el Estado ruso de desinformacion sobre laboratorios biolégicos
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https://www.bbc.com/news/world-europe-59992531
https://www.mandiant.com/resources/information-operations-surrounding-ukraine
https://www.thetimes.co.uk/article/china-cyberattack-ukraine-z9gfkbmgf
https://twitter.com/RobinBrooksIIF/status/1528523028623237120
https://correctiv.org/en/latest-stories/2022/03/01/sanctions-tracker-live-monitoring-of-all-sanctions-against-russia/
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para asociar la responsabilidad de Estados Unidos en la propagacion del virus SARS-COV-2.
Ademas, las agencias de noticias rusas aseguran que el ataque a Ucrania impidio el desarrollo de
una bomba nuclear en el sitio de Cherndbil.

Por dltimo, el bombardeo de un complejo pediatrico en Maritipol el 9 de marzo y la masacre de
civiles ucranianos descubierta el 2 de abril en la localidad de Bucha se presentan como intentos
escenificados de volver la acusacién contra las fuerzas rusas. En linea con lo que pudo ensayarse
en el teatro sirio, se intenta atribuir los hechos al bando contrario para negar los desmanes del
agresor. Se podria agregar a esto la agitacion regular de la amenaza nuclear por parte de Mosct
que actia sobre el miedo, incluso aunque siga siendo extremadamente irrealista desde el punto
de vista militar.

En estas campafias intervienen todas las redes de influencia, RT, Sputnik, los medios de
resonancia y los transmisores de opinién®. Si bien ahora un reducido telén de acero cierra los
intercambios con el &rea occidental, no es el caso de las zonas de influencia de Rusia, es decir,
los paises BRICS, que, como observa Carl Miller™, se hacen eco de buen grado de los mensajes
de Moscu, al menos en esta fase del enfrentamiento.

Sin embargo, esta pantalla cognitiva que pretende instalar una realidad paralela no puede ocultar
el resultado implacable que viene del terreno y que los ucranianos en parte logran convertir en
una contraofensiva. Por un lado, el ejército ruso es puesto en jaque desde el segundo dia cerca
de Kiev y ve su avance a gran escala bloqueado por sus propias incapacidades logisticas y
gracias a la resistencia ucraniana. La toma inicial del aeropuerto de Hostomel®' destinada a
apoyar un ataque relampago en Kiev fue impedida, comprometiendo el avance de las tropas
desde la frontera norte y el escenario de captura de la capital. Ademas, fracasaron los intentos de
liquidar a la cdspide del gobierno de Kiev mediante operaciones comando™.

Las respuestas informadticas también contribuyeron a la ruptura de la logistica rusa,
particularmente en Bielorrusia donde el grupo Cyber Partisans, avezado en su lucha contra el
régimen de Grigorievich Lukashenko, saboted el sistema de informacion ferroviaria® alojado en
antiguos sistemas operativos Windows XP, ante conocidas vulnerabilidades.

A principios de abril de 2022, gracias a la llegada de ayuda militar y refuerzos en inteligencia y
entrenamiento, la percepcion general de la guerra por parte de los ucranianos da un giro. Sera
posible resistir, pero también recuperar terreno. Las redes sociales se inundan entonces de
contenidos satiricos, con alto poder de viralidad™, que reflejan la desbandada del ejército ruso y
exponen la extravagancia de la propaganda del Kremlin.

52 Timothy Bella, Plan de asesinato contra Zelenski frustrado y unidad enviada para matarlo 'destruida’, dice
Ucrania, https://www.washingtonpost.com/world/2022/03/02/zelensky-russia-ukraine-assassination-attempt-

foiled/

53 Preston Gralla, Rusia también estd perdiendo la guerra cibernética contra Ucrania,

54 Collette Snowden, Armas, tanques y Twitter: cémo Rusia y Ucrania usan las redes sociales mientras la guerra
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Se vuelve tangible la sensacion de que Ucrania esta ganando terreno en la guerra del sentido y,
eventualmente, en el sentido de la guerra.

En el plano politico-militar, se entiende que el Estado Mayor ruso sobredimensiond sus
capacidades y subestimé la profundidad del nacionalismo ucraniano. La estrategia rusa volvera
entonces a la toma de Donbas y el control del sur del Dniéper con los nodos portuarios. Del otro
lado, la coalicién liderada por Estados Unidos revisa su objetivo, que ya no es aumentar el costo
de la guerra®, sino ganar en el campo de batalla o al menos desangrar al ejército ruso.

Algunos observadores hablan del “aislamiento cognitivo®™” del aparato politico-militar ruso,
entendido como una excesiva rigidez de los niveles de decision que lleva a censurar cualquier
informacion que pueda no ser conveniente para el grado superior.

Precisamente, en el perimetro de la batalla de la informacion, Ucrania interpreta una partitura
inédita. Volodimir Zelenski no es solo un comunicador sino un protagonista que se posiciona
desde el primer momento en el campo de la guerra de la informacion. Su réplica “La lucha esta
aqui. Necesito municiones, no un avent6n” del 26 de febrero prepara el escenario de un
personaje listo para confrontar.

El jefe de Estado toma la palabra, juega con un tono de victima y emocional, critica a los lideres
europeos y se erige como simbolo de la bravura nacional. Conocedor de los limites de la
diplomacia y la sensibilidad de las opiniones occidentales, lleva a las opiniones publicas al
terreno emocional esquivando la reflexion de fondo sobre los retos del conflicto”, a tal punto
que el espacio mediatico se ve obligado a seguir el ritmo y el tono que él impone. Es él quien en
definitiva impulsa la agenda politico-mediatica, al menos en el &mbito euroatlantico, gracias a su
estratagema de legitimacion®® arraigada en la ocupacién emocional del terreno medidtico.

Al ir a menudo mas alla de los protocolos institucionales, se le escucha ante parlamentarios
europeos, estadounidenses, britanicos, alemanes, en la Knéset, en la OTAN y en la ONU,
movilizando cada vez elementos lingiiisticos relacionados con la moral, el miedo, las
contradicciones del sistema internacional y las tragedias historicas experimentadas por sus
interlocutores para unirlos a la causa de Kiev.

Desde las primeras semanas, gracias a esta comunicacion transmitida por varias agencias locales
e internacionales, se invierte la narrativa que Rusia busca infundir sobre la legitimidad de la
invasién. Se efectiian sucesivamente adhesiones a la lucha ucraniana.

El jefe de Estado ucraniano es activo y escuchado en las redes sociales, especialmente en
Twitter. En términos generales, los ciudadanos ucranianos acompafian inteligentemente esta
batalla de la informaciéon compartiendo algunos hechos salientes vividos sobre el terreno: la
tragedia del éxodo de civiles, la violencia sufrida por los civiles y la documentacion de los
abusos bélicos, la valorizacién de las ganancias militares (el hundimiento del crucero Moskva, la
reconquista de ciudades, la destruccion de equipo militar ruso, el desmantelamiento de tropas y
ataques a altos oficiales rusos el 30 de abril), la celebracion del patriotismo (el compromiso de
los combatientes, la defensa heroica de la Isla de las Serpientes, la oposicion civil a las tropas

55 Este objetivo fue anunciado por la portavoz francesa del Ministerio de Asuntos Exteriores, Anne-Claire
Legendre.

56 Patrick Cansell, De Grozni a Kiev: ¢los efectos del aislamiento cognitivo? https://www.epge.fr/de-grozny-a-
kiev-les-effets-de-lenfermement-cognitif/

57 Nguyen Hoang, La prioridad emocional en la comunicacién ucraniana, https://www.ege.fr/infoguerre/la-
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rusas y la proteccion fisica del patrimonio historico ucraniano). Los soldados ucranianos, que
por supuesto no estan exentos de los abusos de poder militar, también son humanizados, justo al
contrario de la imagen que podrian transmitir las tropas extremistas y “nazificadas”. Uno puede
sentir literalmente a un pueblo movilizado luchando con “la flor al fusil”.

Anonymous y otros grupos de hackers® se solidarizan con la resistencia ucraniana.

Esta agilidad informacional también se mide a nivel militar®. Como sefiala el historiador militar
Michel Goya®, los combatientes ucranianos, desde el simple soldado equipado con un teléfono
inteligente hasta las unidades de inteligencia territorial equipadas con drones, proporcionan al
ejército una cantidad considerable de informaciones tacticas sobre el enemigo y sobre si misma,
comparativamente muy superior a la que esta disponible para los rusos. A ello hay que sumar las
aportaciones realizadas por civiles ucranianos en cddigo abierto que también contribuyen a
complementar los flujos de inteligencia.

El frente informativo ucraniano es, por tanto, ofensivo, de geometria variable, abierto y
descentralizado. Sin embargo, Kiev solo entendi6 a medias ciertos fallos colosales de su invasor.
El fiasco ruso en el aeropuerto de Hostomel a las puertas de Kiev, por ejemplo, es en gran
medida informado por los expertos militares como una victoria tactica, sin que le siga un reflejo
mas ofensivo destinado a preparar la siguiente etapa de la guerra o a elogiar el golpe estratégico
dado en un punto débil del enemigo. De manera implicita, la eleccién del presidente ucraniano
es evolucionar fuertemente en el registro de la victimizacion.

Otro ejemplo, el pasado mes de marzo, a un mes del enfrentamiento, el niimero dos del Estado
Mayor ruso presenta un balance militar ambiguo y casi caricaturesco sobre las pérdidas
infligidas al enemigo, poniendo asi en evidencia que no existe ninglin sentimiento de triunfo
dentro del ejército ruso. En el exterior, la entrada de nuevos paises en la OTAN, y por ende su
fortalecimiento, acenttia este balance estratégico negativo. Este dato ha sido poco capitalizado
para construir una nueva ventaja en la percepcion del conflicto.

En definitiva, dos estilos de guerra de informacion se oponen actualmente a ambos lados de la
frontera ruso-ucraniana. Uno, moldeado por la recuperacion de poder y los avances militares de
Rusia durante los tltimos quince afios, se centra en su aparato estatal. Es ciertamente ofensivo,
con un amplio poder de impacto contestatario y capaz de causar dafio a nivel internacional
haciendo uso de medios limitados. Pero al mostrarse a la vez excesivamente rigido y
verticalizado, acaba de ser puesto a prueba concretamente en la ampliacion dinamica del
conflicto en territorio ucraniano, hasta el punto de que la naturaleza y la escala de esta nueva
secuencia de la guerra han alterado los criterios de adecuacion y pertinencia del arsenal
informativo utilizado.

El otro, méas débil pero no menos combativo a nivel institucional-aunque se beneficie del apoyo
del utillaje euroatlantico—, opera en un sistema abierto y ha sabido transformar algunas de estas
debilidades en fortalezas. La exposicion de los errores y puntos débiles del enemigo gracias a
los efectos multiplicadores de la informacién, la ventaja dada por la movilizaciéon del campo
social, la adaptacion a los movimientos del adversario y la blisqueda de una resonancia en el
plano internacional, todos estos elementos le han dado una ventaja comparativa en la actual
relacion de fuerzas.

60 Martin Untersinger, Guerra en Ucrania: los ciberataques contra Rusia, el “grito de célera” de un ejército de
voluntarios, https://www.lemonde.fr/pixels/article/2022/03/25/guerre-en-ukraine-face-a-la-russie-les-

61 Ben Hall, Informe militar: la agilidad del campo de batalla de Ucrania da buenos resultados,
https://www.ft.com/content/9618df65-3551-4d52-ad79-494db908d53b

62 Michel Goya, Actualizacion sobre las operaciones en Ucrania al 21 de marzo D+2 J+25,
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